
第 78 卷第 3 期 2025 年 5 月
Vol. 78 No. 3 May 2025 039 ~ 050

神经信息的法律保护：个人信息、隐私与数据

张 红 叶竞欧

摘 要  脑机接口技术能直接探知和反映人类的意识活动，这一划时代的技术变革对

自然人的人格权益构成严重威胁。神经信息是由脑机接口设备采集的意识活动信息，现行

规范可由神经信息切入，从多个层次应对脑机接口的技术冲击。从整体上看，所有神经信息

都构成《中华人民共和国个人信息保护法》第 4条第 1款所规定的个人信息，其原则上均受

《个人信息保护法》调整。具有私密性的神经信息构成《中华人民共和国民法典》第1032条第

2款所规定的隐私，自然人可依隐私权人的身份，行使相应的人格权请求权、侵权责任请求权

和违约责任请求权。大规模聚合的匿名化神经信息构成神经数据，神经数据持有者可依一

般性的数据规范，享有相应的神经数据持有权、加工使用权和产品经营权，并承担神经数据

安全的保障义务。
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脑机接口技术以神经信息为钥，叩开了人类意识活动的大门。作为自然人思维活动的数字化映射，

神经信息引发了多层次的法律保护困境。新兴神经技术的冲击，催生了席卷全球的立法热潮，针对神经

信息作出专门规定的立法呼号不绝于耳。我国既有规范具备充分的制度张力，经过妥当解释的现行法

律足以为神经信息提供全生命周期的保护，不宜过度立法。《中华人民共和国个人信息保护法》（下文简

称《个保法》）为神经信息中的人格利益和财产利益提供兜底性保护。《中华人民共和国民法典》（下文简

称《民法典》）人格权编重点为神经信息隐私中的人格利益提供周全保障。神经数据持有者可以根据现

行的和日后不断完善的一般数据规范，保护其对神经数据享有的财产性权益。

一、问题的提出

神经信息是破解人类心智禁区的密码。1924年，德国精神病学家汉斯·伯格首次记录到大脑的自发

电活动［1］（P1437），人类自此得以管窥意识活动的底层生物逻辑，不再单纯倚仗对思维的形而上学分析。

在脑电图问世的百年之际，当代学人郑重接过探索人类精神世界的重任，实现了一系列颠覆性的技术突

破：Meta与巴黎的两所高校以脑磁图（MEG）提取神经图像信号，再利用预训练的图像扩散模型进行加

工，完成了对受试者脑海中所见画面的初步复现［2］（P8）；加州大学戴维斯分校将微电极阵列植入一位渐

冻症患者的脑部，实现了对受试者内心语言的解码，让这位有严重语言障碍的患者重新“开口说话”，识

别准确率高达97%［3］……在神经技术矩阵的加持下，意识活动首次在人类历史上得以通过直观、生动的

方式呈现在脑海之外。

脑机接口技术的运作，以对神经信息的编译为中心，该技术不仅具有空前的医用价值，还具备广阔

的商业前景。自2010-2020年，全球政府部门对神经科技的投资已超过60亿美元，民间资本对神经科技
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企业的投资更是增长了22倍；2021年，神经技术设备的市场规模已达到113亿美元［4］（P26）。

随着神经科技商业版图的急速扩张，神经信息所面临的风险也愈发严峻。消费型脑机接口设备种

类繁多，功能各异，其所处理的神经信息既包括大脑传达给各个器官的动作信号，也包括各个器官传达

给大脑的感觉信号，还包括大脑本身思维活动的意识信号和情绪信号。神经设备须以上述信号为基础，

才能发挥相应的功效［5］。上述神经信息及其相互之间的组合，直接指向用户的精神与人格，与用户的隐

私、人格尊严与人身自由息息相关，理应受到妥善保护。然而，相关企业在实践中并未对神经信息的保

护问题给予足够重视。根据“神经权利基金会”（Neurorights Foundation）在全球范围内的调查，有半数以

上的神经科技企业在用户协议中没有提到类似于神经数据的概念，有半数以上企业没有在协议中明确

提及用户删除神经数据的权利，但有三分之二的企业在协议中载明，企业有权与第三方共享数据。该调

查报告认为，神经科技业现有的商业实践与个人信息保护的一般规范差距甚远［6］（P2-4）。

为了应对神经技术革命引发的规范危机，多国政府尝试对神经信息的保护开展专门立法。作为神

经权利立法的先锋，智利在2021年修改宪法，在基本权利层面明确人民的“大脑活动以及由此产生的信

息”应受到特别保护。巴西则专门针对神经数据的保护问题，向立法机关提交了修改通用个人数据保护

法的草案。相比之下，美国的地方立法已然靴子落地——2024年4月，科罗拉多州修改了州隐私法，将

神经数据纳入敏感数据的保护范围中。

面对域外掀起的立法热潮，我国是否同样需要针对神经信息开展专门立法？对于这一问题，学界应

当首先考察，现行规范能否有效调整由神经信息引发的法律问题，能否对神经信息进行有效保护，之后

才能得出是否立法和如何立法的结论。具体来说，立法论者需要首先回答三个层面的问题：脑机接口设

备采集的神经信号是否构成个人信息，受个人信息保护法调整？脑机接口设备采集的神经信号是否构

成隐私，受人格权法调整？脑机接口设备采集的神经信号是否构成数据，受数据法调整？对于上述问

题，下文将基于个人信息、隐私和数据的差序格局［7］，对神经信息的保护进行解释论分析，围绕神经信息

保护进行规范体系的重构。

二、作为个人信息的神经信息的法律保护

保护新兴神经技术所必须处理的人类信息，已经成为全球性共识。以“神经信息”来指称此类信息，

能充分反映它的本质属性，兼顾表达的精准性和全面性。自然人的神经信息要获得现行规范的保护，首

先要在法律层面证明神经信息属于个人信息，然后才能对神经信息行使相应的个人信息权益。

（一） 神经信息在个人信息保护法层面的法律属性

如何描述脑机接口技术所处理的人类生理信号，是世界性难题，各国在概念的表达上莫衷一是。在

规范层面，西班牙和智利的概念界定从“大脑活动”切入——西班牙的《数字权利纲要》（La Carta de 

Derechos Digitales）将此类信号称为“有关大脑活动的数据”，《智利共和国政治宪法》将其称为“由大脑活

动产生的信息”。美国的《科罗拉多州隐私法》和巴西的《神经数据保护草案》则将此类信号称为“神经数

据（neural data， 葡萄牙语的表述为 dados neurais）”。在学理层面，有观点将此类信号直接称为大脑数

据［5］，也有观点将其称为精神隐私［8］。总体来看，尽管域外诸国的命名尚未达成一致，但它们的构词方式

却具有一定的规律性——以一个体现心智能力的形容词（比如“大脑”“脑部”“神经”）去修饰一个名词

（比如“数据”“隐私”“信息”）。

与上述诸般称谓不同，本文将脑机接口技术所必须处理的人类信息表述为神经信息，有以下两点理

由：其一，以“神经”作为形容词，能周延地框定脑机接口技术所指向的信息范围，以“大脑”或“脑部”来修

饰此类信息则并不准确。这一方面是因为，脑机接口设备所提取的信号并不局限于脑部，而是人体的整

个神经系统，这其中包括大脑、脊髓与末梢神经等。所以，若把“大脑”或“脑部”作为限定词，脑部以外的

神经信号从字义上就不能被涵摄于本概念之内。另一方面，并非所有的大脑信息都是脑机接口设备必
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须处理的核心信息，如利用传统神经影像技术（如CR、CT、血管造影等）获得的脑部病理性信息（如是否

患有脑瘤、脑卒中等）就属于传统医疗信息，其不必然构成神经技术规制议题项下需要讨论的信息，此议

题下所分析的主要是意识活动所产生的信息。

其二，此类信号的本质属性是信息，而非数据或隐私。一方面，由脑机接口提取的神经信号必然构

成一种信息，但其不必然构成后续可以财产化利用的数据，例如，在违反强制性规定的情况下，神经信息

就无法成为可资利用的数据。虽然复数神经信息组合后可以演变为神经数据，但这要以单个的神经信

息被记录为前提。若以“数据”来定义此类信号，则抹杀了它们尚未聚合的原始状态。另一方面，并非所

有神经信息都构成隐私，如用户在公共场合抬起手臂，神经设备同时捕捉到这一肌电信号，那么此神经

信息显然不是一种隐私，因为它所记录的不过是人在公开场合所作出的一个动作，这个事实与人格尊严

并无关联。综上所述，神经信息的定义是，脑机接口技术所必需的，与人类意识活动有关的信息。

神经信息是个人信息吗？有业内观点认为，神经信息不是个人信息。如于神经科技业内领先的心

绪公司（EMOTIV公司）①，其在旗下产品的隐私协议中这样写道：“（我方）也会收集不构成个人信息的信

息，如脑电图信号。”“脑电图信号本身不是个人信息，因为它不会也不能识别你的身份。”但实际上，用于

表征人类神经信息的EEG信号、MEG信号等，均可以指向特定个人。与指纹类似，每个自然人的脑电波

也不尽相同。在固定的测量条件下，不同个体的脑电图将呈现出各异的“脑纹”。因此，脑电图信号是一

种有效的生物识别标识符［9］。也就是说，脑电信息与自然人具有天然的对应关系。因此，神经信息显然

具备《个保法》第4条所规定的可识别性，受个人信息保护制度的调整。

《个保法》第28条对敏感个人信息进行了不完全列举，因此，神经信息在规范上具有归属于敏感个人

信息的可能性。尽管神经信息具有生物识别性，且在多数情况下构成隐私权的客体，但这并不意味着所

有神经信息都是《个保法》第28条所规定的“敏感个人信息”。敏感个人信息的核心构成要件是易致害

性，这种风险一般暴露于情感型脑机接口和感官型脑机接口，而非运动型脑机接口中。对于帮助残障人

士恢复运动能力的脑机接口设备而言，其采集的脑电信号主要为动作电位信号，如摆臂、伸腿、抓握等信

号。此类信息所承载的内容仅为肢体动作，即使被非法泄露或使用，也并不必然侵害人格尊严，故只属

于一般个人信息。但具有高度人格性的感官信号和思想内容，则应被认定为敏感个人信息。

（二） 自然人对神经信息享有的个人信息权利

2023年，全球首例“神经信息保护案”——Guido Girardi Lavin诉Emotiv公司案（GIRARDI/EMOTIV 

INC， Rol N°105065-2023），在智利最高法院宣判。案涉设备是案件被告美国心绪公司生产的脑机接口

无线耳机，通过传感器收集用户神经信息。原告主张，设备的用户协议存在强制性条款，迫使用户交出

脑数据的处理权限，而设备未能为神经信息提供充分保护。这不仅导致用户数据面临被重新识别、商业

化或监控的风险，更可能侵害心理隐私和认知自由等神经权利。智利最高法院认为，智利现行的个人数

据保护法无法应对脑数据带来的特殊风险，本案的核心争议在于神经信息是否受宪法保障。法院依据

2021年修订的智利宪法第19条，明确“科学技术的发展应以保护大脑活动及其衍生信息为前提”，判决

被告心绪公司删除其存储的所有来源于原告的神经信息。

智利以宪法诉讼保护神经信息的创举，具有里程碑式的意义，但此模式显然无法被重复适用。作为

根本法，宪法并不能直接有效地对神经技术的治理产生具体的规制作用。如前所述，既然神经信息可以

被解释为规范意义上的个人信息，那么我国自然可以直接适用《民法典》和《个保法》来保护神经信息。

具言之，自然人对自身的神经信息，享有知情同意权、撤回同意权、信息删除权和损害赔偿请求权。

处理神经信息须以神经信息处理者充分告知个人为前提。依据《个保法》第14条和第17条，个人在

知悉以下内容时，方可视为处理者“充分”告知：第一，处理神经信息的具体目的；第二，处理的神经信息

① 本文提到的神经技术公司目前均无官方中文译名，此处的心绪公司、下文的凝神公司（FocusCalm）和比亚公司（Bía）均为笔者自行翻译。
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类别；第三，神经信息的存储方案。放眼当前的技术实践，脑机设备通常分为三类，即输入型、输出型和

检测型脑机设备，这三者在处理神经信息的目的、对象和保存措施上各有不同。输入型脑机设备的主要

目的是改善用户的意识或情绪，例如用于治疗抑郁症。输出型脑机设备旨在传递用户的动作意图，例如

协助高位截瘫患者控制肢体。检测型脑机设备则专注于观察用户特定的脑部状态，如睡眠状态。输入

型和检测型脑机设备主要处理涉及心理或思想层面的神经信息，而输出型脑机设备则更侧重处理与动

作或行为相关的神经信息。处理者在不同设备的应用场景下，负有相应的具体告知义务。

处理者在明确处理目的的前提下，不得收集超出必要范围的神经信息。例如，针对高位截瘫患者设

计的输出型脑机接口设备，其主要功能是解码患者的运动想象，因此，处理者不得随意收集与此目的无

关的其他信息，如内心语音信号等。同时，为降低信息泄漏风险，处理者应尽可能将所收集的神经信息

局限于设备本地存储，除非确有必要，不应将信息上传至云端进行处理或保存，如神经技术公司凝神公

司（FocusCalm）在其隐私协议中规定，所有的脑电图数据都保留在用户智能设备内的FocusCalm应用程

序中，其在每次使用结束时会被清除。

处理者对神经信息的保存期限应以实现处理目的所需的最短时间为限，并明确约定数据的处理和

保存方式。根据《个保法》第19条，结合《网络数据安全管理条例》第21条第1款第3项的规定，在保存期

限无法预先确定的情况下，处理者不得随意约定无限期的保存时间，而应在用户协议中清晰列明保存期

限的具体确定方式，以确保信息处理的透明性和合规性。举例来说，神经技术公司比亚（Bía）的隐私协

议中规定Bía在与会员的业务关系存续期间以及之后的无限期期限内将会员数据保留在安全的服务器

上，该条款就违反了神经信息保存的最短时限原则。

在处理敏感神经信息时，处理者必须严格遵循“单独同意”规则，并确保处理范围不超过必要限度。

根据《个保法》第29条的规定，在脑机接口技术的适用场景下，“单独同意”规则可以细化为三个层面：其

一，设备提供方在获得患者同意使用设备的基本意思表示之外，还需额外取得患者同意处理神经信息的

明确授权；其二，设备提供方在获得患者同意处理一般性神经信息（如运动想象）的基础上，还需分别单

独获得患者对处理敏感神经信息（如内心语音）的具体同意；其三，设备提供方不得泛化或扩展患者对敏

感神经信息处理的授权范围。例如，Bía公司在隐私协议的个人信息收集清单中，将大脑活动信息与账

户信息和付款信息并列，即违反“单独同意”规则。

根据《个保法》第15条的规定，自然人享有随时撤回对神经信息处理同意的权利，而无需事先征得信

息处理者的同意。一旦自然人撤回同意，处理者有义务主动删除其已收集的神经信息。为保障撤回同

意权和信息删除权的有效行使，神经信息处理者需依照《个保法》第50条及《网络数据安全管理条例》第

23条的规定，提供简便易行的方式供个人提交申请，并及时处理这些请求。处理者不得以不合理的条件

或程序阻碍个人行权。若处理者拒绝相关请求，应当明确说明具体理由。神经信息处理者处理神经信

息造成损害，且无法证明自己没有过错的，应按照《个保法》第69条承担过错推定责任。

三、作为隐私的神经信息的法律保护

自然人理应是心灵的最高主权者，是自我精神世界的绝对主宰。在传统技术背景下，个体意识活动

的内容是无法被直接探知的存在，因此，它自隐私权制度诞生以来就游离于隐私保护的“光谱”之外［10］

（P63）。随着脑机接口技术的蓬勃发展，大脑已不再是绝对私密的精神堡垒，当代隐私法有必要将具有

私密性的神经信息纳入隐私的范畴之内，对神经信息隐私实施体系化保护。

（一） 神经信息在隐私法层面的法律属性

在脑机接口技术的冲击之下，个体的心智活动不再是旁人无法染指的禁地，人类的所思所想面临直

接暴露的空前危机。无论是出于好奇心还是为了追名逐利，人们总乐于根据蛛丝马迹来推断和揣测他

人的心理状态和意识活动。借由以个人数据为基础的智能算法，AI能够以惊人的准确度推算用户的精
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神健康状况、政治倾向和宗教信仰。然而，无论人工智能采用何种超级算法深入人类的内心世界，其引

发的风险都无法与脑机接口技术对人类精神净土所形成的巨大威胁相匹敌——AI对人类心智的揣度以

逻辑推理为线索，以行为科学、心理学、社会学等研究人类外部活动的学科为学理基础，是对人思维活动

的主观性、间接性推断；脑机接口技术则是以对大脑神经元的观测为基础，以医学、神经科学等研究人体

内部的学科为理论支撑，它的观测结果是对人脑意识活动的客观性、直接性、本质性的反映。申言之，假

如脑机接口技术没有得到有效规制，任何人的任何想法都可能赤裸裸地昭显于世人面前，人类作为生命

主体者的生命尊严将彻底瓦解［11］（P11），整个世界都将沦为福柯笔下隐私无所遁形的全景监狱。

面对这前所未有的危局，学界涌起一股建构新兴权利的思潮。有观点认为，由脑机接口技术所提取

的神经信息，不属于《民法典》第1032条所规定的隐私，因为隐私需要“不愿为他人知晓”，而脑机接口设

备的使用，以使用者同意他人读取神经信息为前提。传统隐私权保护的是已经表达出来的，无须外界辅

助就可以直接读取的信息，而对个人思想的窥探有较高的技术门槛。故而，应当以一个全新的法律概念

——“脑隐私”来保护神经信息，隐私的外延不能涵盖脑隐私［12］（P130-131）。这种理解既过度限缩了“不

愿为他人知晓”的内涵，因为隐私不仅包括不与任何人分享的绝对隐私，还包括只有特定人知晓的相对

隐私［13］（P497），又片面地压缩了隐私权的调整范围，因为隐私权对利用技术手段刺探隐私的行为同样具

有消极的防御权能。还有观点认为应设立精神隐私权［8］，以专门应对新兴神经技术对神经信息探查与监

测，从而维护人的自我边界与精神尊严。但是，这种主张并未突破传统隐私权理论的立论基础，也没有

提出新的值得保护的利益［14］（P103）。

从规范层面分析，由脑机接口设备读取的神经信息完全可以被涵摄于《民法典》第1032条第2款的

范畴之中。《民法典》第 1032条第 2款规定：隐私是自然人的私人生活安宁和不愿为他人知晓的私密空

间、私密活动、私密信息。首先，大脑的意识活动无须他人的参与，是人类主体性和独立性的来源。所

以，它不仅构成一种绝对的“私密活动”，而且在一切私密活动中处于最高位阶。从反证法的角度来说，

倘若连最私密的思维活动都不能受到隐私权的保护，那么举重以明轻，其他私密活动又有什么资格忝列

于隐私权的保护范围之内？故隐私权在新的技术背景下对神经信息的保护，具有稳定整个隐私谱系的

重要作用。其次，如果观测到的私密意识活动被记录于某种载体之上，那么此种记录就属于私密信息，

此类信息与私人日记或私人书信没有本质上的区别，它们的曝光都会引致对自然人人格尊严的减损。

最后，并非所有神经信息都构成隐私，其承载的内容并不都具有私密性，然而，假如自然人的神经信息在

其并非自愿的情况下被持续观测，那么他难免会时刻担心自己的秘密被他人窥探，自己无意识的、不光

彩的古怪想法会被公之于众［15］（P30）。这种恐惧势必会搅扰人的正常思维，打破人的“私人生活安宁”。

综上所述，借由法律解释的方法，现行隐私权规范在外延上可以周延地囊括神经信息需要保护的各个部

分，我国目前不需要对其进行过度立法。

（二） 隐私权人对神经信息隐私享有的权利

当神经信息隐私受到侵害时，隐私权人享有相应的防御型请求权。依据《民法典》第1032条第1款，

神经信息隐私受到侵害，是指构成隐私的神经信息，在未经权利人同意的情况下，遭到刺探、侵扰、泄露、

公开等行为的侵犯。根据神经信息隐私受到侵害的具体形态，隐私权人可以分别或同时行使人格权请

求权、侵权责任请求权或违约责任请求权。在现有的规范体系下，神经信息隐私受到侵害的情形，被《民

法典》第1165条划分为两种形态，一是受到侵害但尚未受到损害，二是受到侵害且受到损害。

神经信息隐私受到侵害但尚未受到损害，是指行为人使神经信息隐私陷入泄露或公开的风险，但尚

未泄露或公开。在此情形下，权利人可以行使人格权请求权，请求行为人承担停止侵害、消除危险的民

事责任。根据《民法典》第995条的规定，受害人有权以隐私权人的身份请求行为人承担一系列民事责

任。然而，消除影响、恢复名誉、赔礼道歉以恢复原状为规范目的，以损害的出现为前提，属于侵权责任

请求权的范畴，故受害人在未受损害时，只得请求行为人停止侵害、消除危险［16］（P117-118）。如果权利
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人的神经信息隐私面临泄露的紧迫风险，还可以依据《民法典》第997条申请人格权禁令，由法院责令行

为人停止相关行为。

神经信息隐私受到损害，是指行为人成功刺探或侵扰神经信息隐私，使其泄露或公开。此时，权利

人可以行使侵权责任请求权或违约责任请求权进行事后补救。神经信息隐私受到侵害且受到损害时，

受害人享有的请求权基础应当根据行为人的身份分类讨论。若为神经信息处理者致使神经信息隐私受

损，受害者可向处理者主张违约责任请求权或侵权责任请求权。若受害者主张对方承担侵权责任，须证

明处理者有故意或过失。处理者是否有故意较为明显，是否有过失则须考察处理者是否违反必要的注

意义务，此处注意义务的具体内容，要根据脑机接口技术的相关国家标准和行业标准来确定。例如，不

久前发布的《可穿戴式脑机接口专用脑电采集分析系统技术要求及测试方法（T/CAS 976-2024）》团体标

准，就可以用于认定处理者在相应场景下应负担何种注意义务。2024年，中华人民共和国工业和信息化

部已经发布了《脑机接口标准化技术委员会筹建方案》，着力打造由基础共性、I/O接口、脑机接口数据、

应用、伦理和安全五个部分组成的脑机接口标准体系，此方案将在未来进一步促进责任认定的体系化与

规范化。

在责任证立之后，需要进一步明确处理者的责任范围。对于财产损失，受害者可依约定的违约责任

请求赔偿，也可依《民法典》第1182条，根据受害者所受损失或处理者所得利益请求赔偿。对于精神损

害，受害者可按照《民法典》第995条，要求处理者赔礼道歉。受害者的名誉因神经信息隐私的泄露或公

开而受损的，也可依《民法典》第995条，要求处理者消除影响、恢复名誉。受害者遭受严重精神损害的，

可依《民法典》第1183条请求精神损害赔偿，此项请求不与处理者违约责任的承担相冲突。

处理者处理神经信息的前提是双方就处理神经信息的相关事项达成合议。若双方在合议中明确约

定了处理者的隐私保障义务，能直接判断处理者是否违约，则受害人可径直依《民法典》第577条请求处

理者承担违约责任，即继续履行隐私保障义务、采取补救措施或者赔偿损失。若双方在合议中未明确约

定相应义务，依《民法典》第510条仍未协商一致的，可依《民法典》第511条第1款第1项，按照国家标准

或行业标准来确定具体的隐私保障义务。随着我国脑机接口技术标准化体系的日益完善，当事人可以

《民法典》第511条第1款第1项为管道，将相应的国家标准和行业标准引入具体合同义务的判定之中。

对于处理者违反隐私保障义务致使不能实现合同目的的情形，受害人还可依《民法典》第563条单方解除

合同，合同因违约解除的，受害人仍可依《民法典》第566条第2款请求行为人承担违约责任。

若为神经信息处理者之外的第三人致使神经信息隐私受损，受害者可向第三人主张侵权责任请求

权，并在特定条件下向神经信息处理者主张违约责任请求权。脑机接口设备大多依赖网络进行神经信

息的传输和加工，这种运行模式包藏着不可避免的隐私泄漏风险。如果第三人利用技术手段侵入脑机

接口设备，窃取神经信息隐私，则受害者可依照前文所述主张相应的侵权责任请求权。第三人利用网络

损害神经信息隐私的，受害人可以依照《民法典》第1195条通知网络服务提供者（通常是联网神经信息处

理者）采取删除、屏蔽、断开链接等必要措施停止侵害、消除危险。处理者明知或应知第三人利用网络损

害神经信息隐私，但未采取必要措施的，受害人可依《民法典》第1197条要求处理者和第三人承担连带的

侵权责任。处理者未履行或未完全履行隐私保障义务，致使第三人突破隐私防护，造成损害的，受害人

也可以向处理者主张违约责任请求权，处理者在承担违约责任后可以向第三人追偿。

侵犯神经信息隐私的行为有作为和不作为两种形态，在这两种形态下，行为人承担民事责任的具体

方式各有不同。当行为人以积极的作为侵害神经信息隐私，受害人得请求停止该积极行为。如未获得

受害人同意者利用非法技术手段擅自窥探神经信息，或获得受害人授权者，收集在其获得授权范围外、

时限外的神经信息，受害人可以请求行为人立即停止其刺探或越权收集神经信息隐私的行为。前文所

述的是侵犯神经信息隐私的通常情形，但在例外情形下，行为人也可以通过不作为的方式侵害神经信息

隐私。此时，受害人需要请求行为人履行法定或约定的义务——假如处理者处理的神经信息仍有可识
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别性，用户可以请求处理者采用多方安全计算［17］等方法履行必要的隐私计算义务，使信息不可指向具体

的用户。

四、作为数据的神经信息的法律保护

作为单一神经信息的集合，神经数据具有空前的科学和商业价值，法律应以确权的形式对其予以周

全保护。在数据法层面，要廓清神经信息的法律属性，关键在于确定神经数据权利的权属，将这一财产

性权利分配给适当的主体。神经数据权利与自然人的人格权益存在冲突，权利人在行使相关数据权利

时，必须严格履行神经数据的安全保障义务。

（一） 神经信息在数据法层面的法律属性

神经信息和神经数据的关系譬如树木与森林，神经数据从语义上即是对神经信息之集合的统称。

与作为个人信息和隐私的神经信息不同，神经信息在数据法层面的难题并不在于神经信息是否构成神

经数据，而在于如何理解“持有神经数据”。

神经数据来源于个人，但个人能当然地享有神经数据的持有权吗？神经数据持有权的归属，有三种

可能的配置路径：其一是由神经数据的来源者直接享有数据持有权。此方案与神经信息取之于个人的

客观事实相符，有利于对神经数据中体现的人格要素提供全面的保障，但它完全无视了神经数据处理者

的利益诉求。其二是神经数据来源者与神经数据处理者共享神经数据持有权。在一般数据权属纠纷

中，“数据属于个人与平台共有”是一种常见的裁判观点［18］（P74），这种安排看似兼顾了各方的利益，实际

将神经数据的财产利益和神经信息的人格利益混为一谈，且持有权共有的比例与权能在现实中很难得

到明确，这显然会阻碍数据的利用与流通。其三是由神经数据的处理者享有数据持有权。处理者持有

说是目前数据权属的通说［19］（P152-153），其论说逻辑在神经数据权利的配置问题上同样适用。

神经数据持有权由神经数据处理者享有，而非个人享有，有如下三点理由：首先，单一的神经信息几

乎不具有财产价值。神经信息是人对客观事实的主观映射，是人驱使各个身体部分的生物信号。孤立

的神经信息所包含的信息量极低，不具有知识层面的稀缺性，只有聚合起来的神经信息才蕴藏着规律性

的价值［20］（P54）。以规模化的神经数据为素材，研究者才能展开分析、比较和归纳工作，从而为识别、预

测和干预人的精神活动提供科学指引。上海交通大学建立的情感识别脑电数据集（ SJTU Emotion EEG 

Dataset，以下简称“SEED数据集”）［21］可以帮助我们直观地理解单一神经信息和神经数据的价值差距。

SEED数据集是以感官实验数据为基础的数据集，它收集的是受试者观看不同电影片段时的脑电信号。

这些电影片段分为三类，引起积极情绪的片段、引起消极情绪的片段和中性片段。SEED数据集的每个

条目由以下信息组成：第一，受试者代号；第二，观看的电影片段类型；第三，受试者自述的情感反应；第

四，受试者观看相应片段的脑电信号。所以，该数据集之中每个独立的条目其实平平无奇，它只是这样

一条信息——1号受试者观看《唐山大地震》的片段后表示自己感到悲伤，这是他当时的脑电信号。面对

这样一条孤立的神经信息，研究者显然无法分析出人类情绪与脑电波之间的对应关系。研究者只有在

规模化的数据之中，才能比对各个脑电信息的异同，进而推理何种脑电信号表示人类的喜怒哀乐。

其次，神经数据的财产价值来源于神经数据处理者的劳动。神经数据的收集、整理、分析工作是一

种数字劳动，它使得零落的、分散的神经信息依照预设的逻辑组合起来，最终指向某一特定的知识或结

论［22］（P21）。神经数据的处理既要求专业的程序设计，又需要配置特定的神经数据处理设备，与之截然

相反的是，个人在提供神经信息时只需要调动人类的生物本能，这很难被视作一种劳动。从劳动价值论

的角度分析，神经数据是处理者的劳动成果，神经数据之财产价值的高低取决于处理者整合神经数据的

水平，故神经数据持有权应由神经数据处理者享有。例如，SEED数据集之所以能成为情感脑机接口研

究领域使用最为广泛的数据集之一，是因为研究者既选用了恰当的电影素材调动受试者情绪，保证了实

验效果，又以适合的通道与频率记录了相应的脑电活动，减少了无关的干扰信息。SEED数据集的成功
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要归功于研究者设计实验和执行实验的科研能力，而非个人基础的神经活动。

最后，神经数据持有权由神经数据处理者享有，不影响个人人格权益的保护。作为神经信息集合的

神经数据既包含财产利益，也包含人格利益，将其中的财产利益配置给神经数据处理者，既有利于提高

数据的使用价值和流通效率，也不至于使其中的人格利益受损［19］（P156-159）。在地方立法中，这一“人

财两分”的确权模式已经得到了广泛认同，如《深圳经济特区数据条例》第4条和《上海市数据条例》第12

条第2款均强调数据处理者的财产利益受法律保护。对于神经数据的人格利益保护，我们可以根据神经

数据是否匿名化进行分类讨论。如果神经数据已经匿名化，其实它就不涉及人格利益保护的问题，因为

它已不具有可识别性，其所反映的信息无从指向具体的个人，也就不具有侵害人格利益的可能性。如果

神经数据没有匿名化，那么处理者对它的处理须严格遵循《个保法》第13条的个人信息处理规则，且在处

理的过程中应依法保障个人查询、复制、携带、删除、修改个人神经数据的权利。

神经数据持有权的权利主体，需要基于具体的使用场景确定。在消费场景下，神经数据的持有权人

不是消费者，而是脑机接口设备的提供者。所谓消费场景，是指消费者购买脑机接口设备并自行使用，

设备提供者处理消费者的神经信息，形成神经数据的应用场景。在此情形下，进行数字劳动的显然是设

备提供者，故只要设备提供者有权处理消费者的神经信息，那么由此生成的神经数据就归设备提供者持

有。在非消费场景下，神经数据的持有权人则相对难以确定。所谓非消费场景，是指设备所有者对不特

定多数人使用脑机接口设备的应用场景，如医院购买脑机设备治疗患者，或高校购买脑机设备开展实

验。在此情形下，设备的使用者（如患者或受试者）显然不是持有权人。但究竟是设备所有者还是设备

提供者是神经数据的持有权人呢？对于这一问题，应当首先尊重当事人的意思自治，根据约定确定权

属。没有约定的，应当根据双方数字劳动的强度和贡献确定权属。

（二） 神经数据持有者的权利

2022年12月，中共中央、国务院发布的《关于构建数据基础制度更好发挥数据要素作用的意见》（以

下简称“数据二十条”）明确了数据处理者“数据资源持有权”“数据加工使用权”和“数据产品经营权”的

三权分置体系。基于处理神经信息的事实，神经数据的持有者享有上述三种数据权利。

神经数据持有权来源于权利主体控制神经数据的事实基础，它是神经数据持有者排他地、自主地管

控神经数据的财产性权利。要理解神经数据持有权，首先要廓清它的事实基础。所谓控制神经数据，是

指主体以数据基础设施为物质载体控制神经信息之数字副本的状态［23］（P105-107）。神经数据持有权所

保护的正是这一状态。从积极的层面来看，持有权保护持有者在事实上支配神经数据的自由，这构成神

经数据加工使用权和神经数据产品经营权的确权前提；从消极的层面来看，持有权禁止不特定第三人侵

扰持有者对神经数据的控制［24］（P70）。对于行为人非法访问、非法篡改和非法复制神经数据等行为，持

有权人得主张停止侵害、排除妨害、消除危险等绝对权请求权和损害赔偿请求权。

神经数据加工使用权是持有者对自我持有的进行加工并获取收益的权利。作为人类进入数字空间

生存的虚拟原料，神经数据在消费、医疗、娱乐、军事等领域的巨大价值不会凭空显现，它需要由原始数

据转换为适用于各个具体应用场景的合成数据，这一转换过程有赖于神经数据处理者的整理、清洗、标

注、分析、组合等一系列工作［25］（P167）。持有者对神经数据的加工和使用能实现数据使用价值的增值，

为持有者带来更大的经济效益。

神经数据产品经营权是持有者将神经数据及其衍生品投入市场，并获取收益的权利。神经数据没

有实体，以神经数据产品为客体的经营权，从本质上讲是许可他人使用神经数据的权利，这一权利是实

现神经数据生产要素化的流通基础。所以，在具体的权能层面，我们不能以传统所有权的占有、使用、处

分、收益权能来建构神经数据产品经营权，而是应当以同样具有无形性和可共享性的著作财产权来理解

神经数据产品经营权的权能。神经数据持有者不仅可以授权他人访问、检索、复制、分析自己的神经数

据，还可以用经营权进行投资入股或质押融资［26］（P169-170）。

··46



张 红 等： 神经信息的法律保护：个人信息、隐私与数据

作为一项财产权利，神经数据持有权具有明确的权利边界。神经数据持有权的行使，应以保护个人

信息权益和隐私权为前提，故此，神经数据持有者负有保障神经数据安全的义务。根据对《个保法》第4

条第1款的反面解释，不能直接或间接识别到个人的信息不是受《个保法》保护的个人信息，由于神经数

据只能来源于自然人，神经数据持有者的核心义务，实质上是实现和维持神经数据的匿名化。

在理想状态下，一组优秀的神经数据集应当既具有充分的使用价值，又保持完全的匿名化。然而，

在神经技术日新月异的迭代趋势下，神经数据的安全性与实用性之间的矛盾其实并不容易调和——对

匿名化的过度追求会使神经数据沦为无效的随机信号。对于不成像的神经数据（如脑电数据），当下的

最新研究采用“字典学习”技术，把复杂的脑电波信号拆解为各个基本构件，再利用机器学习对构件的特

征进行分析，就可以像声纹识别、虹膜识别一样识别每个人独特的脑电活动模式［27］。对于成像的神经数

据（如磁共振成像MRI），神经科学家可基于大脑活动的三维图像，对大脑不同区域之间的协同活动进行

分析，这一大脑活动的模式被称为“脑连接组”，在数学层面，它可以被表征为一组特征向量。研究者将

特定脑连接组的特征向量与已有的特征向量进行比对，就能识别“匿名”神经数据的身份，识别准确率高

达94%［28］。

如果仅考虑神经数据利用中的人格利益保护问题，法律当然可以赋予神经数据处理者这样的义务

——抹除神经数据中一切可能表征来源者身份的内容，但神经数据在法律上的绝对匿名化，只会导致它

在效用上的绝对低效化。首先，绝对的匿名化会破坏神经数据的基本功能。例如，生成对抗网络等深度

学习算法甚至能够从模糊化或部分去标识化的MRI图像中重建面部特征，实现高度精确的再识别［29］，但

我们不能因此就移除神经图像数据中的相关面部信息和头部几何信息，因为这会使诸如脑功能分析和

脑电源定位的功能性研究，失去最核心的研究素材。再比如，某些神经疾病的诊断和预测完全有赖于精

确的脑区连接分析，如果我们因为目前存在用“脑连接组”反匿名化的技术，就要求神经数据处理者剔除

所有脑区连接数据，那么其剩余数据的医学研究价值将彻底丧失［30］。其次，绝对匿名化的神经数据在科

学共享中的复用价值极低，难以为跨机构、跨地域、跨学科的协作提供足够支持。例如，在人类连接组计

划中，只有保留高分辨率的神经连接图谱才具有可重复性和可验证性。最后，绝对匿名化的工作不仅程

序繁杂，而且费时费力，这将严重干扰大规模神经数据集的处理和共享。

如何在神经数据的安全性与实用性之间寻求平衡？放眼全球，我们可以根据匿名化的严格程度，将

各国提出的匿名化标准划分成三个层次：其一是针对“任何人”的绝对匿名化标准。在该标准下，匿名化

的个人信息，应当处于任何人都无法令其与特定个人重新对应的状态。这是最严格的匿名化立法，欧盟

《通用数据保护条例》采用了此类标准。其二则是最宽松的“一般人”标准，这一标准的要求是，只要按照

一般社会公众的平均水平无法再识别的个人信息，就是完成匿名化的个人信息。显然，这一观点过于宽

容，故其仅仅停留在理论层面，未被立法采用［31］（P115-116）。介乎于前述二者之间的是“特定人群”标

准，该标准以特定人群通常具备的识别能力为判断基准，只要特定人群以及该水平以下的人群均无法识

别某一信息，该信息就实现了匿名化。如美国的《健康保险携带和责任法案隐私规则》规定，若一名对普

遍接受的统计和科学原理与方法有适当了解和经验，以使信息不具个人可识别性的人，应用这些原则和

方法，以书面结论确定信息被单独或与其他合理可获得的信息结合使用来识别信息主体的风险非常小，

则该信息达到了去标识化的要求。英国则以“有动机的入侵者”的识别能力作为匿名化的判断标准。英

国对有动机的入侵者的预设是，他不具备任何专业知识，如计算机黑客技术，也不需要使用专业设备或

采取入室盗窃等犯罪手段来获取安全保存的数据，但会使用网络搜索、档案检索、图书馆查检等识别方

法［32］（P22-24）。显然，此识别能力设定高于一般公众，又略低于专业技术人员。

为了兼顾神经数据的安全与效用，神经数据的匿名化标准应当采用“特定人群”标准。匿名化工作

的安全保障效果是边际递减的，但其对神经数据研究价值的损耗是边际递增的［33］。举例来说，如果法律

已经为神经数据的识别设定了一定的技术门槛，那么这一技术门槛每再提高20%，神经数据的研究价值

··47



武汉大学学报（哲学社会科学版） 2025 年第 3 期

可能就会损失40%，但其安全性可能只增加了5%。回到规范层面，《数据安全法》一方面在第7条鼓励数

据的利用和流动，一方面又在第8条强调数据安全保护义务，意在申明数据的实用性与安全性不可偏废。

故此，《数据安全法》第四章规定的神经数据处理者的数据安全保护义务，可以在匿名化问题上被解释为

如下内容：神经数据处理者，应确保具有“一定识别能力”的行为人无法还原神经数据来源者的身份。至

于何谓“一定识别能力”，则应当视具体的技术场景进行法律解释，立法不宜作机械的规定。同时，鉴于

匿名化技术与反匿名化技术的动态博弈，识别能力的判断标准也处于不断的变动之中，神经数据持有者

应当遵照《数据安全法》第30条的规定，对其数据处理活动定期开展风险评估，根据实时的神经技术发展

水平调整去识别化的技术门槛。

五、结  论

神经信息是人类走向数字化生存的核心要素，法律需要对其妥善规制，但这并不意味着，我国必须

制定特别的法律，才能实现对神经信息的完满保护。相反，我国现行规范具有足够的制度张力，既有立

法能以个人信息、隐私和数据为切入点，逐一化解脑机接口技术引发的神经信息保护危机，构建神经信

息保护的规范体系。

《个保法》是整个规范体系的基础，对神经信息的保护应优先适用《个保法》。其一，尽管《民法典》第

1034条第3款规定“个人信息中的私密信息，适用有关隐私权的规定；没有规定的，适用有关个人信息保

护的规定”，但该条规定所强调的是隐私权制度在私密信息保护上，而非神经信息保护上的优先适用顺

位。前文已述及，神经信息中既包含私密神经信息，又包含非私密神经信息，例如，被记录的内心想法是

私密信息，但大脑驱使机械臂拿起水杯的神经信号显然不是私密信息。因此，神经信息并不必然构成私

密信息，《民法典》第1034条第3款并不意味着，隐私权制度在神经信息保护上应优先适用。其二，任何

被脑机接口处理的神经信息均具有可识别性，都构成个人信息。基于《立法法》第92条的规定，《个保法》

相对于《民法典》既是新法，亦是特别法，故在神经信息的保护问题上，《个保法》的适用顺位应优先于《民

法典》。准此，任何提供神经信息的个人，都至少享有《个保法》规定的知情同意权、撤回同意权、信息更

正、异议、删除权和损害赔偿请求权等权利，神经信息处理者至少要负担《个保法》所规定的相应义务。

神经信息隐私的保护，应优先适用《民法典》有关隐私权的规定，没有规定的，适用《个保法》。神经

信息隐私属于私密信息，依照《民法典》第1034条第3款的规定，隐私权制度在神经信息隐私的保护中具

有优先适用顺位。但不容忽视的是，神经信息隐私既然能归属于隐私权的“私密信息”之中，就同样能涵

摄于《个保法》第28条的“敏感个人信息”之下，盖“私密信息”与“敏感个人信息”的设计均出于对人格尊

严的保护。因此，《民法典》第1034条第3款调整规范竞合的方式具有相当的灵活性，对于神经信息隐私

的保护，隐私权制度并不凌驾于《个保法》之上［7］（P100）。例如，《民法典》第1033条规定的隐私侵权免责

事由为权利人“明确同意”，而《个保法》第29条则要求处理敏感个人信息应当取得个人的“单独同意”，这

显然提高了同意的门槛。鉴于《民法典》有关隐私权的规定没有对私密信息的同意条件作出具体阐释，

我们可以依据《民法典》第1034条第3款的后半句，直接适用《个保法》第29条的“单独同意”规则。

当自然人的神经信息隐私受到侵害时，其隐私权和个人信息权益将同时受到侵害，人格权请求权、

个人信息权益请求权和相关债权请求权构成请求权聚合。对于现存的侵害，停止侵害、消除危险的人格

权请求权与删除、更正、补充信息的个人信息权益请求权构成聚合，可以同时行使。对于可以恢复原状

的损害，消除影响、恢复名誉、赔礼道歉的债权请求权与相关个人信息权益请求权构成聚合，可以同时行

使。对于无法恢复原状的损害，自然人享有损害赔偿请求权，但《民法典》第1165条第1款的过错责任原

则与《个保法》第69条的过错责任推定原则不一致，依据《民法典》第1034条第3款的后半句，神经信息隐

私受损的自然人，可以要求无法证明自己没有过错的神经信息处理者承担损害赔偿责任。

神经数据的保护，应适用《数据安全法》等一般性数据规范。大规模聚合的匿名化神经信息构成神
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经数据，神经数据持有者所享有的神经数据权益是一种财产性权益，持有者本身不对神经数据享有任何

人格权益，持有者对神经数据来源者和神经信息隐私权人承担相应的保护义务。在民事权益的利益衡

量中，财产权利劣后于人格权益［34］，故神经数据持有者的核心义务，是实现和维持神经数据的匿名化，避

免数据来源者和隐私权人的人格权益受损。

脑机接口技术必然会重塑未来社会的规范体系，但仅就神经信息而言，经过充分解释的现行规范足

以为神经信息提供全生命周期的保护。《个保法》为神经信息中的人格利益和财产利益提供兜底性保护。

《民法典》人格权编重点为神经信息隐私中的人格利益提供周全保障。神经数据持有者可以根据现行的

和日后不断完善的一般数据规范，保护其对神经数据享有的财产性权益。
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Legal Protection of Neural Information: 
Personal Information, Privacy and Data

Zhang Hong， Ye Jing'ou (Wuhan University)

Abstract Brain-computer interface (BCI) technology can directly detect and reflect human conscious 

activities, and this epoch-making technological revolution poses a serious threat to the personality rights and 

interests of natural persons. Since the conscious activities are collected by BCI devices as neural information, 

current regulations can address the technological impact of BCI from multiple levels by focusing on neural in‐

formation. From an overall perspective, all neural information constitutes personal information as stipulated 

in Paragraph 1 of Article 4 of the Personal Information Protection Law of the People's Republic of China, 

and is in principle subject to regulation under the law. Moreover, neural information with a private nature con‐

stitutes privacy as stipulated in Paragraph 2 of Article 1032 of the Civil Code of the People's Republic of Chi‐

na. Natural persons, as privacy rights holders, can exercise corresponding personality rights claims, tort liabil‐

ity claims, and breach of contract claims. Large-scale aggregated anonymized neural information constitutes 

neural data, and holders of neural data can enjoy corresponding neural data holding rights, processing and use 

rights, and product management rights in accordance with general data regulations, and bear the obligation to 

ensure neural data security.

Key words neural information; brain-computer interface; neural information privacy; neural data; per‐

sonality rights; life digitalization
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