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大数据时代个人信息权在侦查程序中的导入

蒋 勇

摘 要 个人信息权已经成为大数据时代人权的新面相。我国大数据侦查模式发展忽

视了对个人信息的保护，出现了信息收集行为权能性质不明、信息收集门槛过低、信息过度

收集等问题，其根本原因在于个人信息权在侦查程序中的缺位。在侦查程序中导入个人信息

权，既需要宪法对个人信息保护的确权化，也需要刑事诉讼的立法精细化，同时亦需要司法

审查发挥作用。国家在必要时可以设立专门的信息监察机构，以强化对个人信息权的保障。
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大数据应用的兴起使得个人信息保护问题逐渐在部门法中显现，2016年美国苹果公司与美国联邦
调查局的密钥解锁争议揭示出侦查机关信息收集需求与个人信息保护之间的平衡难点。在大数据时代

到来前，侦查机关对犯罪信息的收集与调查通常分布在传统侦查措施中，以对人的询问、讯问与有形物

的搜查、鉴定分析为代表，侦查机关的信息收集行为能够被“有形力”的侦查强制措施所吸收，尚未发展

出个人信息权的干预形态。而在我国大数据侦查的战略之下，侦查机关对个人信息大数据的倚重衍生出

了许多新型的侦查手段与方法，势必对现行侦查程序带来挑战。因此，对于个人信息的保护不仅是私法

的任务，同样也是刑事司法领域不可回避的问题。

一、个人信息保护的确权化

借助于大数据的技术条件，个人信息的体量不断增加，功用日趋丰富，并在现代国家治理中形成了

基于个人信息的“权力—权利”互动格局。个人信息也逐渐为人权所吸纳，进而转换成一种宪法权利。
（一）个人信息权：大数据时代人权的新面相

人权保障已经成为现代法治国家的共同选择，并在联合国的相关文件中达成共识。在人权达成共

识的初期，信息化尚未兴起，人权仍然受制于人类在历史发展中所积累的生存与发展经验，然而当大数

据时代来临时，个人信息已经成为一种重要的数据资源，个人信息所包含的身份识别、关系纽带、活动轨

迹等功能不仅具备了商业价值，同样也成为政府管制的重要依据。在大数据技术环境下，个人的自治逐

渐受到挑战，当公权力与信息技术相结合时，极易产生福柯所描述的“一种无限普遍化的‘全景敞视主

义’的国家监控形态”[1]（P242）。同时，对于个人信息的收集和利用也是各种公权力行为的前置性依据，
个人信息的使用效应与公民其他权利可能会产生连锁反应。因而个人信息的保护就不能仅仅局限于安

全管理思维，而需要与宪法进行对接，成为新的宪法权利组成部分。欧盟在 2007年通过的《欧盟基本权
利》宪章第 8 条确立了个人资料受保护的权利，在 2016 年通过的《通用数据保护条例》引入了新型的
基本权利——个人信息被遗忘权，意图赋予人们删除那些不充分、不相关或过时不再相关的数字信息的



蒋 勇：大数据时代个人信息权在侦查程序中的导入 · 157 ·

权利 [2]（P50）。此外，2017 年欧盟则提交了新的《隐私与电子通信条例》，不仅将脸书（Facebook）等
即时通信软件纳入隐私监管框架，还将保护对象从原有的通信内容扩展到时间、地点、来源等标记通信

内容的元数据 [3]（P85-87）。
美国宪法虽然没有明示个人信息权，但在各种分散立法中均涉及了个人信息的保护问题，比如

1974 年《隐私法》、1968 年《综合犯罪控制和街道安全法》、1970 年《美国公平信用报告法》、1978
年《财务隐私权利法》均涉及公权力收集信息的限制。其中 1974 年《隐私权法》是规范联邦政府收集
与处理个人信息的立法，是美国保护信息隐私的根本大法 [4]（P113）。而在“Roe v. Wade 案”以及
“Whalen v. Roe 案”的司法判例中已经从美国宪法第 1 条、第 4 条、第 5 条以及第 14 条修正条款中形
成了信息隐私权的论证路径 [5]（P20-30）。可以说，域外国家均将个人信息权视为是一种宪法权利，通过
解释判例或者制定法来动态解释个人信息权。

（二）刑事诉讼中的个人信息权构造

正是意识到个人信息已经成为人权的新面相，域外国家一直坚持个人信息入宪的基本立场，并通

过判例发展出了若干与个人信息相关的宪法权利从而影响侦查行为的规制，主要有以下四种。

1. 通信秘密与自由。在大数据时代，包括手机、电脑在内的电子通信已经相当发达，而电子通信在
传递过程中会出现因脱离通信双方可支配的范围而使通信内容被截获的危险。德国法律也认为，无论

通信以何种载体进行，只要具备空间上远距离之通信的性质，均落入通信秘密与自由的保障范围。我

国台湾地区学者则认为，“不仅通讯内容有保持秘密的自由，通讯之对象、时间、方式等皆属于保障范围

之内”[6]（P6），我国台湾地区司法院大法官解释亦将通信记录和通信者身份纳入通信秘密与自由的范
畴 [7]（P15）。

2. 隐私权。美国法上以“卡兹案”为起点，在隐私的合理期待上发展出了一系列的识别标准，从而
将隐私权与原有的财产权进行了分离，将界定刑事搜查行为的重心放在对公民的隐私利益的保护上 [8]

（P109）。而在互联网时代，亦存在网络空间中的隐私合理期待。判断个人是否在网络空间中有合理隐
私期待，可将储存资料的电脑视为一密闭容器，美国宪法第四修正案一般是禁止执法者无搜索票进入

电脑资料库查阅资料，就如同没有搜索票就不能打开密闭容器检查一样 [9]（P300）。还有学者从例外的
角度来探讨网上隐私合理期待的范畴：“除非在公共论坛，聊天室或者将控制权给第三方，或者属于网上

信息的一览无遗，否则网上通信仍具有合理的隐私期待。”[10]（P13-14）2014 年美国最高法院在“Riley
案”中推翻了之前关于附带搜查中适用“密封容器理论”的司法认定标准，转而认为个人手机尤其是智

能手机储存有传统设备所不能比拟的海量的数据信息，这些数据信息既不会影响警察执法安全，也不会

产生证据保全风险，却具有强烈的隐私合理期待，因此，在逮捕时不适用手机等电子设备的附带搜查 [11]

（P284-288）。
3. 资讯自决权。不同于美国法上对隐私概念的看重，德国联邦宪法法院在 1983 年人口普查案中

依据一般人格权发展出了资讯自决理论，用以保障个人享有自主决定个人资料之揭露与利用的权限 [12]

（P24）。德国联邦宪法法院曾经在 2008 年判决石勒苏益格—荷尔斯泰因州 2007 年授权警方对车辆的
车牌进行自动识别的法案违宪，理由是该法案无差别地辨识车牌，没有标明具体的目的与原因，不符合

比例原则，因而不当干预了公民的资讯自决权 [13]（P203）。
4.“IT 系统”基本权。德国联邦宪法法院曾经在 2008 年“秘密线上搜查案”的判决中发展出了 IT

系统私密性和完整性之基本权 [14]（P41-42）。该基本权利之创设用于区别之前既有的资讯自决权。这
是因为网络时代资讯科技系统本身成为一种公民个人信息的重要集合体。虽然资讯自决权可以涵盖公

民对个人信息之控制，但其着眼点在于结果，即国家公权力对信息之占有与使用。但如果侦查机关仅仅

是篡改、监控了资讯科技系统本身，尚未开展有效的信息收集活动，则未进入资讯自决权或者隐私权的
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射程范围。对于此部分的公权力行使，公民缺少积极的防御权。同时，资讯自决权的保障范围仅仅在于

防御个别警察的信息收集行为，发生在 IT系统内的大规模资料收集已经超出了资讯自主决定权的保障
范围 [15]（P24）。IT 系统基本权作为新型的基本权利，适用于所有可以储存电子数据的 IT 系统和设备，
但其最终指向仍在于人，因而 IT 系统本身也会成为人格尊严的衍生品，同住宅等隐私空间具有同等的
保护价值。

二、大数据侦查模式对个人信息保护的挑战

大数据时代到来前，侦查办案并不倚重个人信息，技术条件上也无法深度收集和分析个人信息。而

随着信息技术的发展，侦查机关在网络监控、“天网工程”以及“金盾”大数据平台建设方面取得了长足的

进步，从而为深度收集公民个人信息奠定了基础，侦查机关也开始重视个人信息在线索指引、早期干预

方面的作用。然而，当前刑事诉讼法所预设的取证情景并非是大数据时代，侦查机关对个人信息的倚重

无法为当前侦查程序所规制，并遮蔽了对个人信息的保护。

（一）个人信息收集行为的性质界定难

在我国现行的侦查强制措施体系中，人身和财产是最主要的划分标准，呈现出明显的有形力特征。

而大数据侦查模式的发展，使得刑事诉讼法无法涵盖愈来愈丰富的大数据侦查权能，出现了权能性质难

以识别的问题。

利用个人信息来定位追踪犯罪嫌疑人是大数据侦查的常用手段，大数据时代信息留痕能力的强化

使得公民的轨迹可以外化为信息的流动轨迹，进而丰富了侦查机关的追踪措施。虽然 2012 年《刑事诉
讼法》确立了技术侦查的合法地位，但对技术侦查的范畴并没有界定，而学理上对技术侦查措施的范畴

亦存在着争议。《公安机关办理刑事案件程序规定》中将技术侦查定义为：由设区的市一级以上公安机

关负责技术侦查的部门实施的记录监控、行踪监控、通信监控、场所监控等措施。该规定将技术侦查的

识别限定在技术侦查部门。在实践中，网络地址定位、利用 GPS 定位、利用通联记录进行轨迹分析亦
是一种有效的定位措施，而网络地址定位通常由公安机关的网警部门执行，调取通联记录任何一个执法

警种均有权为之，GPS 定位的实施部门则尚无定论。如果严格按照上述规定，将其排除出技术侦查的范
畴，势必会造成侦查机关援引法律依据上的分歧。在司法实践中，已经出现了“调取通联记录”措施适用

不同侦查规范的矛盾情形¬。此外，随着人脸识别技术的发展，在视频监控系统中融合个人身份信息以

达到实时轨迹监控的效果已经成为可能 [16]（P128-129）。此种由视频警种所实施的行踪监控行为，是否
属于技术侦查措施亦存在界分上的困难。若类似信息收集措施长期得不到明确的法律界分，会产生两种

极端的情形：一是侦查机关“降格处理”，以不属于技术侦查措施为由，规避技术侦查实施的严格程序，从

而更便捷地收集公民隐私信息；二是在庭上质证时，侦查机关“升格处理”，以属于技术侦查措施为由，要

求庭外核实，从而削弱辩护律师的质证权。

（二）个人信息收集的不当放权

对于个人信息大数据的收集，除了侦查机关依职权直接收集外，侦查机关还会依托公安机关的政

策网络，共享第三方社会信息。由于公安机关是社会治安综合治理体系的主导者与发起者，借助此优势

地位，公安机关近年不断强化与其他行政机关及其所属行业的信息共享。例如北京市公安局、市商务委、

市工商局、北京海关、北京出入境检验检疫局五部门在 2011 年共同签署《北京市五部门行政资源整合
机制框架协议书》中就决定建立联席会议机制、“绿色通道”机制、信息共享机制。这种共享路径大多通

过地方性政策框架协议来实现，很少接受合法性审查 [17]（P2）。而在某些政策的窗口期，公安机关能获
得更多的政策收益空间，这些政策大多以警企合作的形式呈现，其规范性更弱。而侦查机关借助公安机

¬ 例如在福建省龙海市法院审理的“林某某诈骗罪”（2014 龙刑初字第 580 号）一案中，公诉机关提供的通信记录是通过技术侦查手段而来，而
安徽省合肥市中级法院审理的高某某贩毒案中，公诉机关提供的通信记录是由侦查机关向移动公司调取而来（2014 皖刑终字第 185 号）。
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关的整体政策推进，也同步获得了信息共享的红利。这些被共享的信息在公安大数据平台的支撑下，被

高度集成与标准化储存，为信息查询创造了技术条件。信息查询只需要通过人机交互即可完成，无需再

持证调取。随着移动警务客户端的普及，信息查询也无需在办案场所进行，时空限制进一步放宽。同时，

属于其他警种监管的基本信息（如旅馆业、机动车登记信息、视频监控信息），侦查机关也可查询。虽然

在金盾平台的管理上，公安机关也规定了信息查询的权限，但这些条令仅仅是一种纪律约束，缺乏事前

控制。

同传统侦查相比，大数据侦查更多地依赖情报分析来推动侦查进程，因而侦查权能中包含了情报信

息的检索与分析。长期以来，情报信息的检索、分析一直被视为公安机关的内部管理事项，并不产生外

部法律效果。基于公安大数据平台的信息查询虽然在形式上只是信息的检索，但在本质上却是一种证

据调取。我国刑事诉讼法第 52 条规定了人民法院、人民检察院和公安机关有权向有关单位和个人收集、
调取证据。有关单位和个人应当如实提供证据。在前信息化时代，一些涉及公民隐私的数据需要侦查人

员实地调取方能查阅，在调取时，需要填写《呈请调取证据报告书》并经县级以上公安机关负责人批准，

因而发动要件是相对明确的。而在公安大数据平台下，由于事先实现了信息数据的共享，公民隐私数据

已经直接储存在公安大数据平台或者搭建了查询通道，侦查人员的检索、查询行为成为一种变相的调取

证据行为。在如今的技术条件下，检索、查询行为只需要数字验证，并无发动要件之规制，调取证据的任

意性有增无减，而在实践中已经出现民警不当泄露个人隐私的案件，这表明侦查机关调取和查询公民个

人信息的权限过于宽松。

（三）个人信息的过度收集

大数据侦查不仅强调个人信息在侦查破案上的功能，即犯罪线索上的指引作用，在犯罪预防上的

功能也很突出，即在犯罪早期干预和阻断上的效果。这容易激发侦查机关收集公民个人信息的热情，易

造成个人信息的过度收集，而现行刑事诉讼法缺乏有效的节制手段。

在个人信息中，由于生物样本（如 DNA、指纹）可以关联个人身份，亦可做同一认定，因而成为侦
查机关进行身份识别的重要依据。但在我国的侦查程序中，人身检查的对象、手段、范围并没有进行严格

的限制，相反，在公安部 2014 年颁布的《规范使用执法场所办案区“四个一律”》中规定，违法犯罪嫌疑
人在被带入办案区后一律先行采集信息，而不论违法犯罪嫌疑人的最终处理结果如何。从实践来看，嫌

疑人只要处于到案状态，公安机关均可进行强制采样，甚至不需区分是侦查措施还是行政措施。而强制

采样结论的数据化共享对办案效率提升的作用则更加促进了公安机关进行无差别强制采样的动机。在

大数据平台的支撑下，所有的嫌疑样本均可以通过数据化加以保存，任何案件无论是初查还是正式侦查

阶段，侦查人员均可以按照级别权限自由查询嫌疑样本的信息，因此，已经被公安机关收集了的公民隐

私信息难以得到有效保护。例如在 2013 年“武汉女大学生遇害案”中，侦查机关对案发地周围高校的数
千名男性师生采取了撒网式的 DNA 采验，而对这些 DNA 信息究竟如何处置，侦查机关没有给出明确
答复，从而引起舆论争议 [18]。

除此之外，在大数据时代通过对海量电子数据（如手机通话记录、网购信息）的分析，可以得到关于

公民个人兴趣、生活模式、行踪轨迹相关的情报，能够直观地展现特定人员与案件的联系，因而备受侦查

机关青睐。虽然《刑事诉讼法》并未对电子数据的搜查与扣押作出专门规范，但 2016 年颁布的《关于
办理刑事案件收集提取和审查判断电子数据若干问题的规定》（以下简称《电子数据规定》）规定了电

子数据调取、网上在线提取、网上远程勘验、电子数据冻结、电子数据检查五种措施，然而这些条款中均

无对发动要件的限制，也没有对收集范围的限制。值得注意的是《电子数据规定》第 16 条规定：对扣押
的原始存储介质或者提取的电子数据，可以通过恢复、破解、统计、关联、比对等方式进行检查¬。该条款

¬ 公安部 2019 年《公安机关办理刑事案件电子数据取证规则》第 43 条亦重复了该项内容，并没有进一步严格适用。
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对电子数据的搜查没有任何限制，这意味着只要公安机关扣押了原始存储介质——尽管扣押该存储介
质可能基于其他授权（如盘查、人身检查）或者属于办理其他刑事案件的需要，那么对其中电子数据内

容的查看（包含了搜查、扣押）均是合法的。而许多电子数据中的个人隐私（如手机、IPAD 等移动客户
端）较为敏感，如此便利的搜查与扣押为侦查机关无差别的信息收集提供了制度空间。

三、个人信息权在侦查程序中的缺位

大数据侦查带来的挑战，从表面上看是刑事诉讼法的滞后与粗疏所致，然而实际上是由于缺乏个

人信息保护的观念，导致个人信息权在侦查程序的运行中一直处于缺位状态。

（一）宪法上个人信息权碎片化

虽然在私法上，多有关于个人信息保护的规范与判解，但在我国宪法上，并没有明示个人信息权，

与此直接相关的只有宪法第 40 条关于公民的通信自由与秘密的条款。虽然通信秘密与自由确属于个
人信息敏感隐私范畴，但个人信息的范畴却要大于通信自由与秘密，例如网络注册资料、位置资料、网络

浏览记录等。因此通信自由与秘密条款的射程是有限的。此外，宪法第 38 条虽然规定了人格尊严，但却
又附加上“禁止用任何方法对公民进行侮辱、诽谤和诬告陷害”的条款，由此我国宪法上的人格尊严仅具

私法上人格权的指示功能，缺乏解释和发展个人信息权的空间。同样的局限性也表现在宪法第 39 条上，
该条规定的非法搜查仅仅是针对住宅自由而言的，而不包括处于虚拟空间的个人信息与资料，这种狭义

的对象限定，也使得该条款无法被用来对抗侦查机关对个人信息的非法搜查。由此可见，我国个人信息

权并没有如域外国家那样成为宪法权利，而仅有的宪法权利也难以解释和发展公法维度上的个人信息

权。个人信息权在宪法上的碎片化，影响了侦查程序对个人信息权的接纳与保护。如《电子数据规定》

的大部分规范是立足于电子数据的审查判断，特别是电子数据的证明力规则，对电子数据取证行为属于

刑事诉讼中的何种侦查措施仍然言之不详¬，而电子数据的来源、取证手段恰恰与公民个人信息保护紧

密相关，《电子数据规定》在取证手段与程序上的规范粗疏不利于个人信息的保护，并在一定程度上造

成了执法与司法上的适用困难。

（二）司法审查有心无力

在对权利的保障上，除了立法预设外，法院的司法审查亦是一种有力的武器。例如美国宪法上并没

有隐私权的条款，但美国联邦最高法院在“卡兹案”中通过解释什么是搜查，从侧面展示了隐私的合理期

待标准，进而保障了公民在住宅外的通信隐私权益。德国基本法上也没有关于 IT 系统基本权的规定，
但德国宪法法院针对警方黑客技术的发展，在资讯自决权之外填补了新的权利空缺。相比之下，我国法

院并不具有解释和发展宪法权利的能力，虽然在 2001 年“齐玉苓案”中最高人民法院曾经以宪法规定的
受教育权作为批复依据，但最高人民法院 2008 年又废止了这一批复­，2009 年，最高人民法院在《关于
裁判文书引用法律、法规等规范性法律文件的规定》中明确了引用规范性法律文件的范围限于法律、法

规等范围，不包括宪法，于是法院对侦查程序中个人信息的保护途径就只剩下非法证据排除规则了。

2012 年《刑事诉讼法》颁布后，我国虽然有了非法证据排除规则，但与域外国家主要立足于证据能
力的审查判断不同，在我国的规则体系下，只有刑讯逼供等非法言词证据被严格排除，而实物证据只有

在严重影响司法公正且不能补正的情形下才予以排除。这说明立法者更关注证据的真实性，而非取证行

为背后的权利干预。如 2016 年《电子数据规定》在合法性审查判断上也只规定“取证是否符合技术标
准”及“是否手续齐备”，而取证的发动要件、取证行为的性质则并未作为审查重点。这仍然是侧重于电子

数据的证明力，而非证据能力。“作为证据审查人员，首先应当审查取证方法是否符合《刑事诉讼法》的

¬ 《电子数据规定》设立的“网络在线提取”和“网络远程勘验”与刑事诉讼法上的“搜查”“技术侦查”是何种关系，并未明确。公安部 2019 年
《公安机关办理刑事案件电子数据取证规则》亦没有提及。

­ 详见《最高人民法院关于废止 2007 年底以前发布的有关司法解释（第七批）的决定》
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程序规范包括解释性规范。而要求遵循相关技术标准以及审查是否符合相关技术标准，对于一般执法、

司法人员，在一定程度上也许是勉为其难。”[19]（P13）不仅是电子数据，其他非法实物证据的排除也存
在上述逻辑，法院只需审查取证的要式是否合规，而不论取证的裁量权是否合理。在这一过程中，法院

只是以侦查机关的立场，对侦查人员的取证手续进行了重新审核，对个人信息的保护并无多大助益。

（三）内部控制的局限性

虽然公安部一向重视内部控制体系的建设，并在 2008 年开启了执法规范化建设周期，还陆续颁
布了各种规范性文件，这些举措在一定程度上确实有利于弥补立法粗疏与司法审查缺位所带来的规制

漏洞。但是作为内部控制体系的执法规范化建设，也存在局限性。一是将执法步骤、策略等同于执法操

作规范。对于承接立法授权的部门规章、规范性文件而言，应当按照“假定条件 + 行为模式 + 法律后
果”的规则模式进行细化，然而大量的执法细则却将重心放在执法的方法、步骤上，导致执法标准与执法

操作规范甚至是执法策略相混同，未能起到应有的补缺功能。在信息收集方面也并没有设定门槛要件，

没有进行类型区分。二是结果导向型的控制。在内部控制体系下，执法规范化建设强调科层式的执法考

核，并形成了项目化的运作方式。为了迎合政策目标，部分地方公安机关更加看重执法结果——特别是
把考评材料是否齐全完备、是否引起了执法争议（如信访、行政诉讼、行政复议）作为评判标准，这种结

果导向型政策工具并不重视对警察执法行为的过程监督，而只是以业务部门反馈的各种静态数据作为

事后奖励或者惩罚的依据，因而很难控制侦查行为的发展过程。其主要表现是：在侦查情报信息的收集、

存储与共享中缺少事前控制，只能在出现违法犯罪现象之后，才能进行回应¬。三是对大数据侦查的特

质认识不足。公安系统内部的执法规范化建设并没有意识到大数据侦查的特质，仅仅将其当作是一种警

务模式的变革，将其归类于公安管理事项，在内部控制上放任侦查权隐形扩张；同时，由于大数据侦查带

来了破案效益的增长，近年来的执法规范化建设并没有去专门约束大数据侦查行为，其重心仍然在于对

涉案财物、人身自由的规范执法，而在个人信息保护上着墨不多。

四、个人信息权在侦查程序中的导入

在侦查程序中导入个人信息权，既需要在宪法层面接纳个人信息权，也需要在刑事诉讼立法中革

新方法论，亦需要在司法审查中加强释法和指导性案例建设，在必要时国家可以设立专门的信息监察机

构，以强化公法层面对个人信息的保障。

（一）以入宪为基础的个人信息权利体系

个人信息是否入宪，并不是简单的宪法观念问题，它将直接关系到部门法对宪法权利的具体化从

而形成基于部门法的“客观法秩序”。在刑事诉讼中，对宪法权利的尊重和保护就体现在区分任意侦

查与强制侦查的标准上。正如罗科信教授指出的，刑事诉讼法上的强制措施均为对基本权利之侵犯 [20]

（P273）。正是在这个层面上，任意侦查与强制侦查的区分标准才逐渐转向“权利干预说”与“综合判断
说”[21]（P15-19）。
无论大数据时代侦查方法与手段如何发展，只要构成了对基本权利的干预，就应当视为是一种强

制侦查。这些新型侦查手法，已不是技术上能不能执行，而是法律上是否容许及法律要件如何设计的问

题 [22]（P343），这意味着对基本权利类型、保障范围与审查标准的认定就成为立法的前提条件，对基本
权利的认识、接纳程度不同，相应的取证程序设计也就不同。例如，在对待通信记录调取的问题上，由于

德国立法坚持对资讯自决权的保障，认为通信记录属于资讯自决权的保障范围，因此，德国刑事诉讼法

坚持任何形式的通信记录调取均需遵循法官保留原则，也即法官核准 [23]（P50）。而在美国，由于坚持
隐私权的审查标准——隐私的合理期待，而这一标准又以第三方披露为例外，“宪法第四修正案并不保

¬ 在出现多起民警违规查询、泄露个人信息案后，公安部在 2015 年制定了《公安机关信息查询共享应用“七不准”》。
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护那些自愿暴露给第三方的信息”[24]（P563），而在“United States V. Miller 案”中，美国最高法院重申
了这一立场，并强调，即使公民认为第三方应当谨慎地适用这些信息并防止外泄，只要公民自愿暴露给

第三方，仍然丧失了合理期待 [25]。这导致对服务商所占有的通联记录数据并没有被强制纳入隐私权的

保护范围，因此，美国《联邦通信存储法案》规定侦查机关调取通信信息并不是一种搜查行为，最低只

需要持有“行政传票”（18 U.S. Code § 2703[d]），而不需持有法官的司法令状。
因此，将个人信息权纳入宪法保护范畴是域外国家的通行模式，只是个人信息保护的路径与侧重点

不同。虽然我国宪法中并未明确规定个人信息权的基本权利类型，但在一些部门法中，已经将个人信息

当作一种独立的法益加以保护。如 2016 年《网络安全法》也将公民个人信息的保护视为网络安全的组
成部分。而在民法与刑法的规范体系中，则不断出现对个人信息的法益描述，如 2009 年《刑法》修正案
（七）增加了出售、非法提供公民个人信息罪、非法获取公民个人信息罪；并在 2015 年拓宽了该罪的适
用范围。2014 年《最高人民法院关于审理利用信息网络侵害人身权益民事纠纷案件适用法律若干问题
的规定》则首次将基因信息、病历资料、健康检查资料、犯罪记录、家庭住址、私人活动等明确为需要保

护的个人隐私。因此，个人信息权入宪不仅影响着侦查程序的设计，也是其他部门法的共同需求。

（二）以个人信息权为核心的立法精细化

在个人信息权入宪的基础上，侦查程序可以围绕个人信息权干预的正当程序进行细化，其问题与

路径相对清晰。一方面，在宪法权利的视角下，所有的侦查强制措施均是一种宪法权利的干预，侦查机关

的信息收集行为需要转化成为刑事诉讼中的法定侦查措施，可以按照是否具有权利干预特性将侦查机

关的信息收集行为区分为任意侦查与强制侦查。在强制侦查行为中又可以按照证据调取、搜查与扣押、

技术侦查¬等脉络进行细化，从而使立法能够适应动态发展的大数据侦查方法与手段。另一方面，侦查

机关的信息收集行为，尤其是干预性职权需要接受比例原则的约束。比例原则的要义在于目的和手段的

对称性，在目的层面，要考虑到“罪有轻重、人有差别、事有缓急”[26]（P158-161）。在手段层面，则要考虑
侦查强制措施的强弱、控制程序的宽严。干预性越强的职权，就越需要在比例原则构造上精细化。例如，

2014 年欧盟法院之所以判定 2006 年《数据留存指令》违反了《欧盟基本权利宪章》第 8 条­，就是因

为该指令并未对隐私权之干预设立足够的限制，却又使几乎全欧洲的人口都受到基本权利干预。其中与

比例原则相关的批评包括：未界定严重犯罪或者恐怖犯罪侦查与通信监控的关系；没有确立中立机关的

事前审查制度；个人信息也没有区分类型而一律保留 6 个月 [27]（P88）。而我国侦查程序中存在过多的
概括条款，尤其在规制侦查机关的信息收集行为上，缺乏应有的程序刚性，因此，比例原则应当着重作用

于信息收集行为的发动要件上，至少应当包括犯罪类型、证明标准（证据要求）、干预对象、审批主体、当

事人救济权、特殊情形等，从而建立一种权能强弱有别、程序宽严相当的侦查强制措施体系，以修正概括

条款过多、欠缺可预测性等立法弊端。其整体思路如图 1 所示。
（三）司法审查的适度作用

我国虽然没有强制侦查的司法令状制度，但法院在事后的司法审查中仍具有一定的能动性，这体

现在对侦查措施的类型识别上。例如，2015 年黑龙江省建三江农垦法院在《建刑初字第 42 号刑事判决
书》中认为，侦查机关调取的被告人的通话记录属于证据调取行为。法院之所以能够在侦查措施的识别

上发挥司法审查的作用，是因为在庭审质证中，对证据来源及证据方法的质证是必不可少的环节，而侦

查措施的性质必然与证据来源、证据方法紧密相关，在庭审实质化的司法政策下，法院对侦查措施的性

质识别成为质证在庭上的必经阶段。这种附属于质证程序的司法审查，虽然不能援用宪法解释和发展基

本权利，且个案中的审查结论也不具有普遍的拘束力，但在当前刑事诉讼立法还不够精细，而立法任务

¬ 在我国立法技术下，技术侦查包含了秘密侦查措施，因此秘密侦查措施不再单列。

­ 第 8 条内容包括：人人均有权享有个人数据的保护；仅基于特定明确目的，且与数据所有人同意或者其他法律授权下，数据才可以被公正的处
置；人人有权了解其数据使用情况，并有权销毁其个人数据；应由专门的独立机关来监督上述规则的执行。
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又极繁重的现实条件下，通过司法审查来推进侦查机关信息收集权能的显性化与类型化无疑是可行且

快捷的路径。而最高法院颁布的指导性案例，又为这种司法审查提供了制度化的平台，可以将个案的司

法审查结论以指导性案例的形式作为全国法院审判的参考。“虽然基于现实的政治性考虑，‘两高’都否

定了指导性案例的法源地位，但为保证指导性案例的有效性，‘两高’都试图通过司法或行政程序要求办

案人员切实注意并遵守指导性案例，使指导性案例具有事实上的约束力。”[28]（P45）如此，不仅可以拓
宽个人信息的司法保护渠道，也可以进一步加强司法权对侦查权的制约。

图 1 侦查程序中的个人信息权保护规范体系

（四）专门信息监察机构的设置

鉴于公安机关在犯罪控制中的积极角色，在司法令状阙如的条件下，为了监督公安机关妥善地利

用和处理个人信息，有必要引入个人信息保护监察人制度。比如，德国通过《联邦个人资料保护法》专

门成立了个人资料保护监察人，由联邦政府提名，经过议会选举而出，非具有终身法官免职之理由，不得

罢免。监察人可监督联邦内所有公务单位对个人资料保护规定之遵守，拥有相关的查阅、调查权，并能

就个人资料保护制度之缺失提出相关建议，同时亦受理任何人关于联邦机关搜集、处理和利用其个人资

料侵害其权利之申诉。而欧盟 2018 年开始实施的《通用数据保护条例》，设立了欧盟个人数据保护委
员会作为最高监督机关，由各成员国个人数据保护监督机构领导和欧盟个人数据保护专员共同组成。此

外，所有成员国须设立独立的数据保护监督机关 [29]（P93）。此类制度在我国拥有一定的现实基础。在
中央层面，我国已经成立了中央网络和信息化领导小组，国务院亦在 2011 年成立了国家互联网信息办
公室，两者均具有信息安全管理的职责。借鉴欧盟信息监察制度的经验教训，我国可在网信办体系下设

立独立的信息监察机构，并赋予其个人信息保护的专项职责与监察权能，从而提供个人信息保护的专门

申诉渠道，加强对公权力机关信息收集的监督。
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The Implantation of Personal Information Right in Investigation
Procedure in the Era of Big Data

Jiang Yong (Southwest University of Politics and Law)

Abstract Personal information right has become a new aspect of human rights in the era of big data. The
development of big data investigation mode in China has ignored the protection of personal information, which
has caused problems such as the unclear nature of the power to collect information, the improper delegation
of power to collect information, and the excessive collection of information. The fundamental cause is the
absence of personal information right in the investigation procedure. Implanting personal information right into
the investigation procedure requires not only the constitution right to protect personal information, but also the
refinement of the legislation of criminal procedure and the participation of judicial review. When necessary,
special information supervision organizations should be established to strengthen the protection of personal
information right.

Key words big data; personal information right; constitutional right; criminal investigation procedure;
criminal investigation department; exclusion rules of illegal evidence; emerging right
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