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[摘　要] 德国联邦个人资料保护法是大陆法系国家最有代表性的一部个人资料保护专

法 ,它采取统一立法模式 ,以信息自决权为宪法基础 、一般人格权为民法基础 ,对全部个人资料

给予同等保护 。经过长期的适用和反复修订 ,联邦资料保护法的原则和本人权利 、监督机关 、

损害赔偿等制度 ,已日臻成熟 ,成为大陆法系其他国家个人资料保护的立法范本。
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一 、立法沿革

(一)德国 1977年保护法 。德国联邦个人资料保护法制定于 1977 年。受美国理论界的影响 ,德国

联邦于 20世纪 60年代末以保护隐私入手开始关注个人资料处理带来的社会问题 。联邦众议院于

1969年制订一项决议 ,要求联邦政府采用法律手段消除个人资料处理过程中对“个人隐私”所造成的侵

害 。这项决议是德国联邦开始个人资料保护统一立法的前奏 。随后 ,国会于 1970年起着手制定《联邦

个人资料保护法草案》 ,并于 1971年向众议院提交
[ 1]
(第 17 页)。经过长达 6年的反复讨论与修改 ,联邦

个人资料保护法最后于 1976 年全文通过 ,1977年生效 。该法的正式名称是《防止个人资料处理滥用

法》 ,人们习惯称其为个人资料保护法(本文称为德国保护法)。1977 年德国保护法共有六章 47 个条

文 ,分为总则 、公务机关的资料处理 、非公务机关为自己目的资料处理 、非公务机关为他人目的的营业性

资料处理 、罚则 、过渡与例外条款 。德国政府注意到要兼顾对人的保护和个人资料处理行为的认可两个

价值目标 ,1977年保护法的立法目的是这两个价值目标的直接体现:第一 ,在个人资料处理过程中对个

人隐私给予统一而充分的保护。第二 ,使个人资料处理行为合法化[ 1](第 172 页)。

1977年个人资料保护法颁布后 ,曾引起许多要求修法的批评 ,并于 1980年进行了第一次修正 。

(二)1983年的宪法判决。德国宪法法院 1983年《人口普查法案》判决是德国个人资料保护法发展

的里程碑。德国联邦政府在 1982年颁布了《人口普查法》 ,计划在全国范围内对公民进行全面的资料收

集 ,拟订收集的资料范围包括人口 、职业 、住所和工作等几乎全部个人资料。德国联邦政府的《人口普查

法》引起了很多人的反感 ,在其 4 月 1日生效前 ,已有人提起宪法诉讼要求宣告《人口普查法》违宪 。

1983年 12月 15日德国联邦宪法法院最后做出判决认定该法有违宪情况 ,并做出具体处理:违宪部分

无效 ,其余部分修改后施行
[ 2]
(第 506 页)。在判决中宪法法院使用了信息自决权的概念 ,使个人资料权

利成为一项明确的宪法权利 。



(三)德国 1990年保护法 。受 1983年《人口普查法案》判决的影响 ,德国开始重新修订个人资料保

护法。联邦内政部在 1987年 11月正式提出个人资料保护法修正草案 ,经过激烈的争论 ,到该年国会会

期结束 ,各党派仍就警察机关和安全机关之间的资料交换问题上不能达成一致 ,直至 1990年 12月联邦

个人资料保护法始修正完成并公布。修正前该法原有 6章 47条 ,修正后减为 5章 44条。条文减少了 ,

但内容反而更加充实 ,并且有很大的更新。这次修正的另一个重要特色是将国家安全机关对个人资料

的收集与处理纳入个人资料保护法。总体来看 ,这次修正并不限于部分条文的修订 ,在某种意义上说是

观念和理论的更新 。经过 1990年的修订 ,德国保护法在理论与司法界都得到了较为一致的肯定 。

二 、立法模式与理论基础

(一)立法模式和体例。德国个人资料保护法采取统一立法模式 ,对个人资料保护进行统一规范 、统

一保护 。德国是联邦国家 ,在联邦政府和州政府层次都制定了个人资料保护法。在体例上 ,德国保护法

分为总则和分则 ,第一部分“一般条款”是总则 ,分则由第二部分到五部分组成 。其中 ,第二部分是“公务

机关的资料处理” ,第三部分是“非公务机关和参与竞争的公法上的企业的资料处理” ,第四部分是“特别

规定” ,第五部分是最后条款 。

(二)制定个人资料保护法的理论基础 ,分为宪法基础和民法基础 。德国制定个人资料保护法的宪

法基础是信息自决权理论 ,民法基础是一般人格权理论。分述如下:

最早确立个人资料宪法权利的德国联邦 ,采用的是宪法判例形式 ,但德国基本法并没有个人资料

保护的明文规定。德国宪法法院 1983年《人口普查法案》判决第一次使用了“信息自决权”这一概念 ,使

信息自决权成为德国个人资料保护的宪法依据 。1983年宪法法院判决确立信息自决权的依据是 ,德国

基本法第 1条第 1项的“人性尊严”和第 2条第 1项的“人格自由发展”。基本法第 2条第 1项规定:“在

不侵害他人权利和违反宪法秩序或公序良俗范围内 ,任何人均有自由发展其人格的权利” 。第 1条第 1

项规定:“人性尊严不受侵犯” 。判决认为 ,上述宪法规定体现了基本法的根本价值 ———维护人的尊严 ,

个人资料是对个人生活事实的记载 ,是对自然人的“人格图像”的勾画 ,是人的尊严的一部分 。个人资料

本人对其个人资料的交付与使用的自由决定的权利应该得到法律的确认和保护 ,这种权利就是“信息自

决权” 。1983年判决确认的信息自决权的核心内容有三:第一 ,法律保护建立于个人资料之上的一般人

格权;第二 ,法律保留 ,即对个人资料权利的限制只能由法律做出;第三 ,个人资料的收集应受严格的 、具

体的 、明确的目的限制 。宪法判决关于信息自决权的规定 ,奠定了个人资料保护的宪法基础 。

另外 ,在德国各州宪法都能找到个人资料保护的宪法权利基础。在大多数德国的州宪法中都有关

于“资料保护权”的条文 ,如柏林州宪法第 21b条 、勃兰登堡州宪法第 11条 、萨克森-安哈特宪法第 6条 、

萨尔州宪法第 2条等。

在个人资料保护法的民法基础方面 ,英美法系和大陆法系主张迥异 ,英美法系的代表国家美国认为

隐私权是个人资料保护的理论基础 ,美国个人资料保护法直接以隐私权命名[ 3 〗(第 28 页);而大陆法系

的代表国家德国认为 ,一般人格权是个人资料保护法的理论基础 ,德国保护法对此有明确规定。

在德国 ,最初对个人资料的关注来自于美国的影响 ,反映在早期的研究和立法上对美国的隐私权理

论的继承。政府制定 1977年保护法的目的就在于保护隐私
[ 1]
(第 172 页)。宪法法院 1983年的《人口普

查法案》判决 ,促使政府对这个问题进行重新思考和定位。德国和美国分属于大陆法系和英美法系 ,私

法制度有很大的差异 ,在德国民法中并没有与美国相同的隐私权观念。从法律观念上看 ,英美法系所谓

的隐私权是指西方文化在界定人性(individuality)时包括的不受某种入侵的权利 ,是对个人独立的确认

和肯定 ,是个人自由及尊严在法律上的必然反映;从法律制度上看 ,英美法所指隐私权之标的 ,无论学说

或判例 ,均强调`隐私权' 之存在为`人格之完整' 所不可或缺之要件[ 2](第 494 页)。英美法系规定的隐私

权的内涵 ,正是德国等大陆法系关于“一般人格权”的观念 。大陆法系一般人格权理论保护的是一般的 、
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普遍存在的人格利益 ,其立足于人格权的广泛性和多元性。通过承认在多元的社会中人有维护其人性

尊严和人格自由发展的基本权利 ,进而弥补具体人格权理论保护特定人格利益(如姓名 、健康等)的不

足 ,实现对人格利益的全面保护 。按照一般人格权理论的观点 ,在信息社会普遍大规模进行个人资料的

收集 、处理与传输的情形下 ,保护人格权就应以保护个人资料为核心环节 。1990年德国个人资料保护

法第 1条规定:“本法之目的在于保护个人免于因个人资料的传输造成人格权的侵害 。”这一规定表明 ,

在个人资料保护的理论基础上 ,德国法终于有勇气放弃了作为舶来品的隐私权理论 ,转而寻求本国法律

体系中比较完善的一般人格权理论。

三 、基本原则

个人资料保护原则是个人资料保护法的核心内容 ,很多国际组织在立法方面仅仅规定保护原则 。

德国保护法有完备的原则体系。

(一)直接原则 。直接原则是指个人资料的收集 ,原则上应该直接向本人收集 。德国保护法第 13条

是直接收集原则的法律依据 ,该条规定:“应向个人资料本人直接收集个人资料。”

(二)更正原则 。更正原则是指为了保护个人资料的内容完整与正确 ,本人有权利修改其个人资料

以使个人资料在特定目的范围内保持完整 、正确及时新 。德国保护法第 20条是更正原则的法律依据 ,

该条规定:“不正确的个人资料应该更正。”

(三)目的明确原则 。目的明确原则是指个人资料在收集时必须有明确的目的(又称特定目的),禁

止公务机关和非公务机关非法超出目的范围收集 、储存个人资料。德国保护法第 14条是目的明确原则

的法律依据 ,该条规定:“资料档案控制者因执行其主管职务之必要 ,且为达成收集资料之目的 ,储存 、变

更和利用个人资料 。如未先行收集者 ,仅限于为储存之目的 ,使得变更或利用资料 。”

(四)安全保护原则 。安全保护原则是指个人资料应该处于安全的保护中 ,避免可能发生的个人资

料的泄漏 、意外灭失和不当使用 。德国保护法第 9条 “技术与组织上的安全措施”是安全保护原则的法

律依据 ,该条规定:“处理个人资料的公务机关和非公务机关为了自己或他人的利益应该采取技术上和

组织上的必要措施来保证遵守本法的规定 ,特别是本法附件中的要求 。只要有关措施与达到期待的保

护水平有关且是合理的 ,就应该采取该措施 。”在附件中就很多安全细节问题做出了明确规定 ,比如说 ,

人口管制 、资料库管制 、输入管制 、利用者管制 、投入管制 、委托管制 、运送管制 、组织管制等 。

(五)公开原则 。公开原则是指对个人资料的收集 、处理与利用 ,一般应保持公开 ,本人有权利知悉

个人资料的收集 、处理与利用情况。德国保护法第 13条规定资料应向当事人收集 ,其第 33条规定了告

知义务 。第 33条规定:“如果个人资料是为了某人自己的目的的第一次储存 ,资料本人应被告知这样的

储存和资料的类型 。如果个人资料被在正常的商业活动中为了传输而储存 ,资料本人应被通知起初的

传输和资料传输的类型 。”保护法第 34条对“告知”作了详细规定。

(六)限制利用原则 。限制利用原则是指个人资料在利用时应该严格限定在收集的目的范围内 ,不

应作收集目的之外使用 。德国保护法第 14条规定:“单纯基于资料保护检查 、资料安全或确保资料处理

设备的合法运用的目的 ,而储存个人资料者 ,仅得依其目的而使用 。”本法第 31条对于非公务机关也有

相同的规定。此外 ,在第四章中亦有许多目的性拘束的规定也与限制利用原则有关。

四 、监督机制

1990年保护法对监督机制做出了完整而系统的规定。在是否设立监督机构的问题上 ,在立法例上

有两种模式。美国模式主张通过资料处理者的自律实现资料安全 ,不设置监督机构;德国模式与此相

反 ,主张设置外在的和内在的监督机制 。德国保护法设置资料保护委员对公务机关处理个人资料的情
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况进行监督 ,同时设置资料保护人对非公务机关处理个人资料进行监督 。

(一)个人资料保护委员 。联邦以及各州个人资料保护委员是公务机关处理个人资料的外部监督机

构人员 。德国保护法第 22条规定:“根据本法 ,联邦资料保护委员有公法机关的地位。他应独立履行职

责 ,并只服从法律 。他应该服从联邦政府的合法监管 。” 资料保护委员会在德国是一个法定的独立机

构 ,独立行使职权 ,是联邦或各州的最高个人资料保护机关 。德国保护法第 22条规定:“联邦个人资料

保护委员 ,由联邦政府提名 ,经联邦议会议员法定人数过半数选举 。选举时 ,应满 35岁 。当选人由联邦

总统任命 。” 联邦个人资料保护委员由议会选举产生 ,每 5年选举一次 ,实际上是议会的“被授权人”[ 4]

(第 30 页)。资料保护委员一般由大学教授或法官担任 。依照保护法的规定 ,除非联邦个人资料保护委

员主动向联邦总统提出免除职务的请求 ,否则只有在极其特殊的情况下 ,才能罢免其职务。这一规定使

联邦个人资料保护委员的地位相当稳固。资料保护委员的基本职责是对公务机关实施个人资料保护法

的情况进行监督。保护法第 24条规定:“联邦资料保护委员应监督本法的和其他联邦公务机关资料保

护规定的实施 。”委员执行以下任务:1.研究与咨询。委员应积极开展个人资料保护的研究和咨询工作 ,

向相关机构提供调查报告和咨询报告或咨询意见。德国保护法第 26条规定:“应联邦议院 、联邦政府的

要求起草意见和报告。当联邦议院 、请愿委员会 、内政委员会要求时 ,联邦资料保护委员应该调研联邦

公务机关资料保护事项和事件。联邦资料保护委员可在任何时间向联邦议院咨询。”2.一般性监督工

作 。委员应该对公务机关保护个人资料的情况进行例行公事地检查和抽查 ,对在检查中发现的有关部

门和官员违反了个人资料保护法的情况 ,有权要求其改正 ,如果改正行为和采取弥补措施的要求遭到拒

绝 ,委员会有权向其上级部门反映
[ 4]
(第 11 页)。3.个案监督。应公民的请求或依职权 ,委员可以针对个

人资料的保护状况进行个案监督 。委员在两种情况下可以行使个案监督的权力:个人资料本人可以向

委员会声明侵权的具体情形 ,委员有权力对该本人的资料的收集 、处理或利用进行监督;另一种情况是

联邦个人资料委员依职权主动行使。委员知道有个人资料侵权的事实存在时 ,可以依职权主动行使监

察 。4.定期报告。德国保护法第 26条规定:“联邦资料保护委员应每两年向联邦议院提交一份工作报

告 。报告应该阐明资料保护在私的领域主要的发展情况 。”委员对于政府部门和官员违反个人资料保护

法等相关法律规定的情况进行记录 ,每两年汇集成书 ,提交议院后由议院对社会公布。在德国这套措施

非常有效 ,尤其是在大众媒体的配合 ,起到了监督的效果 。资料保护委员可以从政府机关中抽调工作人

员组成资料保护委员会 ,来协助自己履行上述职能
[ 4]
(第 30 页)。

依照德国个人资料保护法 ,个人资料保护委员没有对非公务机关处理个人资料进行监督的权力。

(二)特殊公务机关的内部监督机制。依照德国保护法规定 ,某些特殊公务机关处理个人资料应该

设置内部资料保护人。一般而论 ,内部资料保护人由处理个人资料的公务机关的高级主管担任 ,由其负

责机关内部的资料保护监察工作 。德国保护法第 18条规定:“联邦最高官署 、联邦铁路局董事会 、联邦

邮政事业董事会或联邦邮政局管理处 ,以及联邦政府或最高官署仅得对其行使法律上监督之联邦直辖

公法上社团 、营造物与财团 ,在其业务范围内 ,应确保本法与其他保护资料法规之实施。”亦即授权此等

机构行使“内部资料监察人”之职权 ,以确保此等单位之资料保护法义务的贯彻实施[ 2](第 535页)。

(三)资料保护人。德国保护法规定 ,非公务机关处理个人资料 ,应该设置内部监督机制 ———资料保

护人 。资料保护人由各单位自行任命 ,以其具备必要的专业知识和品行良好为任命基本条件。资料处

理单位应维护内部资料保护人的独立工作地位 ,对于其行使监督行为应予以配合 ,并明确规定不得因其

行使职务行为遭受不利 。对于内部资料保护人的撤换 ,保护法也规定了严格的条件:第一 ,外部监督机

构可以撤换资料保护人 。德国保护法第 38条规定:“如果资料保护人不具备履行相关职责所需的专门

知识和可信度 ,监督机关可以要求免除他的职务 。”第二 ,基于劳动合同终止或不可能继续的 ,资料处理

单位可以撤换内部资料保护人。部资料保护人执行以下任务:1 、对本单位处理个人资料进行监督;2 、在

选任个人资料处理工作人员时 ,负责提供专业咨询意见;3 、有针对性地宣传个人资料保护法 ,使负责个

人资料处理的工作人员熟悉法律 。
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五 、损害赔偿

损害赔偿制度是个人资料保护法的权利救济措施 ,也是资料本人补救权利的最终途径 。虽然德国

主张个人资料保护法的性质是行政法律[ 5]
(第 87 页),但从内容看 ,保护法“公私一体”的属性十分明显 。

保护法的主干内容是“第二部分”和“第三部分” ,其中“第 2部分”是关于“公务机关的资料处理” ,属于行

政法规范;而“第三部分”是关于“非公务机关和参与竞争的公法上的企业的资料处理” ,从性质上讲 ,属

于民事法律规范。个人资料保护法的“公私一体”的混合性质 ,势必导致个人资料的行政侵权行为和民

事侵权行为并存于一法的局面。保护法对基于行政侵权行为发生的损害赔偿和基于民事侵权行为发生

的损害赔偿进行了明确的区分 ,分别规定了不同的归责原则和赔偿范围:基于行政侵权行为发生的损害

赔偿适用无过错责任原则 ,这主要是因为这种“赔偿制度的本质 ,是对损失的负担或弥补 ,而不是对造成

损失行为或原因的评价”[ 6](第 22 页)。在赔偿范围的确定上 ,针对行政侵权行为放弃了全额赔偿原则 ,

设定了明确的最高限额;而基于民事侵权行为发生的损害赔偿则适用过错责任原则 ,这是因为民事主体

地位平等 , “如果个人已尽其法定注意义务 ,即得以免负侵权责任”
[ 7]
(第 1009 页)。而在赔偿范围方面则

实行全额赔偿 ,不设最高额限制 ,这也是民事主体地位平等所要求的。

第一 ,行为性质的确定 。厘清侵权行为的性质 ,即确定侵权行为属于行政侵权行为还是民事侵权行

为 ,这是确定损害赔偿的第一步。关于行政侵权行为和民事侵权行为的区分 ,德国保护法采用主体标

准 。首先 ,公法主体———联邦和州“公务机关” ,在个人资料处理过程中实施的侵害个人资料权利的行

为 ,为行政侵权行为。德国保护法第 2条规定:“(1)̀联邦公务机关' 指行政机关 、司法机关和其他公法

上的联邦机构和公法上的联邦公司的 ,营造物和财团的机构和他们的不考虑法律上构成的协会的机构 。

根据邮政法或电信安装法拥有专权的 ,根据法律由德国联邦邮政部门的特别基金创建的企业被视为公

务机关。(2)̀州的公务机关' 指行政机关 、司法机关和其他公法上的州的或自治市的机构 ,自治市的或

其他公法下的受州监管的法人的协会和他们的不考虑法律上构成的协会的机构。”另外 ,符合一定条件

的联邦公务机关的私法上的协会和履行公共行政职责的州 ,不管其是否有私股权 ,保护法均视为联邦公

务机关或州公务机关。其次 ,私法主体———“非公务机关” ,在个人资料处理过程中实施的侵害个人资料

本人权利的行为 ,为民事侵权行为 。德国保护法第 2条同时规定:“`非公务机关' 是指以上第一款至第

三款以外的自然人或法人 ,公司和其他任何私法上的人合团体 。但非公务机关于行使公行政的公权力

职务范围内 ,应被视为本法所称公务机关。”

第二 ,归责原则的确定 。依据侵权行为的属性 ,保护法确立了不同的归责原则 。保护法规定公务机

关对其实施的行政侵权行为应承担无过错责任 。德国保护法第 7条规定:“当公务机关在本法或其他资

料保护规定下 ,由于未经许可或不正确的个人资料自动化处理对资料本人造成损害的 ,公务机关有责任

赔偿本人的损失 ,而不论其是否有过错。”公务机关的工作人员在执行职务过程中 ,对个人资料的处理不

当造成的损害 ,公务机关应承担无过错责任。依照德国保护法第 7条规定 ,在个人资料致害行为发生

时 ,几个不同的公务机关分别储存该个人资料的 ,若被害人不能确定侵权人的 ,以上几个储存单位对受

害人承担连带赔偿责任 。

依照保护法规定 ,非公务机关对其民事侵权行为 ,造成损害的 ,应承担过错责任 ,并实行举证责任倒

置 ,由储存单位负举证责任过错的存在与否 。德国保护法第 8条明确规定:“非公务机关违反本法或其

他资料保护规定 ,进行不合法或不正确的自动化资料处理 ,资料本人对其主张损害赔偿请求权 ,而其损

害的发生是否出自资料档案控制者的存在状况 ,发生争执的 ,个人资料档案控制者应负举证责任 。”

第三 ,赔偿范围的确定 。赔偿范围问题 ,即全额赔偿还是最高额赔偿问题 。保护法针对不同的侵权

行为的性质做了不同的规定 。对行政侵权行为规定了最高额赔偿限额。首先 ,保护法规定了个人资料

本人可以主张金钱赔偿的条件。保护法第 7条规定:“在人格受到严重侵犯的情况下 ,资料本人可以取
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得适当的对非物质损害的金钱赔偿。”保护法第 3条同时规定 ,同一个人资料遭受侵害的最高赔偿额为

25万马克 。在同一致害行为导致多人受损害的情况下 ,如果其赔偿总额高于 25万马克的 ,每一个损害

赔偿的给付 ,应按其应得的赔偿总额与合计最高总额的比例减少。对于民事侵权行为 ,德国保护法没有

最高额限制 ,采取民法上的全额赔偿原则。

另外 ,德国法注意到最高额限制不能完全弥补个人资料本人受到的损害 ,因此特别规定了行政侵权

行为的“一般赔偿责任” 。德国保护法第 7条规定:“依其他规定 ,赔偿义务人应负责之范围超过本条规

定或应负其他损害赔偿责任的 ,该其他规定不受影响。”该条所谓的“其他规定”主要指国家赔偿法和民

法(公务机关或公务机关工作人员职务侵权)的规定 。依照上述规定 ,个人资料本人有权利依照国家赔

偿法和民法的规定要求公务机关承担超过 25万马克的赔偿。但是 ,个人资料本人主张一般损害赔偿责

任的 ,应该负责举证责任 ,证明公务机关在资料处理上的过错。也就是说 ,与个人资料保护法损害赔偿

责任不同的是 ,依照一般损害赔偿责任的规定 ,公务机关对其侵权行为承担过错责任。
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Abstract:Federal Personal Data Protection Act of Germany is the typical one of the data protection

law s in the Civil Law System.Based on regarding the right of informational self-determination as its

constitutional basis and the general right of personali ty as i ts civil law basis , i t adopts a unifo rm mode of

legislation to offer all types of personal data equivalent protection.After long term of application and several

times of amendment , the principles and several sy stems such as data subject' s rights , supervisory authority

and damages of the Act have g radually come into maturity .As a result , the o ther countries belonging to the

Civil Law System begin to take the Act as the model for thei r data protection legislation.
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